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I Bezpieczenstwo informaciji i cyberbezpieczenstwo

Informacje na temat zagrozen wystepujacych w cyberprzestrzeni oraz porady jak sie przed nimi zabezpieczy¢

Realizujac zadania wynikajace z ustawy o krajowym systemie cyberbezpieczenstwa publikujemy informacje na temat zagrozen wystepujacych w
cyberprzestrzeni.

Cyberbezpieczenstwo to zgodnie z obowigzujacymi przepisami ,odporno$é systeméw informacyjnych na dziatania naruszajgce poufno$é¢, integralnosé,
dostepnos¢ i autentycznos$¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy” (art. 2 pkt 4 ustawy o krajowym systemie
cyberbezpieczenstwa).

Najpopularniejsze zagrozenia w cyberprzestrzeni:

Phishing - atak za pos$rednictwem poczty e-mail polegajacy na nakfonieniu odbiorcy wiadomosci e-mail do ujawnienia poufnych informacji lub pobrania
ztosliwego oprogramowania.

Spear Phishing - bardziej wyrafinowana forma phishingu, w ktérej napastnik podszywa sie pod osobe bliskg osoby atakowane;j.

Malware - oprogramowanie, ktére wykonuje ztosliwe zadanie na urzadzeniu docelowym lub w sieci, np. uszkadza dane lub przejmuje system, urzadzenia
mobilne sg szczegodlnie podatne na ataki ztosliwego oprogramowania.

Trojan - (kon trojanski) - oprogramowanie, ktére podszywa sie pod przydatne lub ciekawe dla uzytkownika aplikacje, implementujac szkodliwe, ukryte
przed uzytkownikiem rézne funkcje (oprogramowanie szantazujgce - ransomware, szpiegujace - spyware etc.).

Ransomware - atak polegajacy na zaszyfrowaniu danych w systemie docelowym i zazadaniu okupu w zamian za umozliwienie uzytkownikowi
ponownego dostepu do danych.

Atak typu ,,Man in the Middle” - atak ten wymaga, aby napastnik znalazt sie miedzy dwiema stronami, ktére sie komunikuja i byt w stanie
przechwytywaé¢ wysytane informacje.

Atak DoS lub DDoS - atak na system komputerowy lub ustuge sieciowa w celu uniemozliwienia dziatania poprzez zajecie wszystkich wolnych zasobdw.
DDoS atakuje z wielu miejsc réwnoczesnie.

Atak loT - atak polegajacy na przejmowaniu kontroli nad urzadzeniami w sieci Internet: inteligentnymi domami, budynkami, sieciami energetycznymi,
urzadzeniami gospodarstwa domowego - przemystu etc.).

Data Breaches (naruszenie danych) - atak tego typu polega na kradziezy danych. Motywy naruszen danych obejmuija przestepstwa: (tj. kradziezy
tozsamosci, checi zawstydzenia instytuciji, szpiegostwo i inne).

By zabezpieczy¢ sie przed zagrozeniami nalezy:

Stosowaé zréznicowane hasta.

Nalezy korzystaé z roznych haset do r6znych ustug elektronicznych. Nie da sie obroni¢ przed atakami uzywajac prostych haset, takich jak ,1234”.
Odpowiednie, ztozone hasto moze ochroni¢ przed zagrozeniami w cyberprzestrzeni.

Regularnie zmienia¢ hasta.

Uwazaé na prosby o podanie haset.

Nalezy pamietac, ze zadna instytucja nie wysyta e-maili do swoich klientéw/interesantéw z prosba o podanie hasta lub loginu w celu ich weryfikacji, nawet
pod pretekstem zablokowania konta, naliczenia opfat.

Stosowaé uwierzytelnianie dwuetapowe.

Tam gdzie to mozliwe (konta spotecznosciowe, konto email, ustugi e-administracji, ustugi finansowe) nalezy stosowaé dwuetapowe uwierzytelnienie za
pomoca np. sms, pin, aplikacji generujacej jednorazowe kody autoryzujace, tokenéw, klucza fizycznego.

Chroni¢ karte kredytowa/bankomatowa.

Nie nalezy udostepnia¢ nikomu danych karty kredytowej lub bankomatowej w tym PIN6w, numeru karty, kodu weryfikacyjnego CVV/CVC znajdujacego
sie na odwrocie karty, daty waznoéci karty. Nie nalezy zapisywa¢ PINu na karcie lub przyklejonej karteczce. Nalezy stosowaé PIN sktadajacy sie z
réznych cyfr rozmieszczonych na catej klawiaturze. Nalezy chroni¢ wpisywanie PINu przy operacjach w sklepie, gdzie przebywa duzo os6b w kolejce za
Toba.

Poréwnywac tre§¢ SMSa z operacjg bankowa.

Przy dokonywaniu przelewéw i autoryzaciji np.: SMSem, nalezy sprawdzi¢ czy tre$¢ z SMSa dotyczy doktadnie tej samej operaciji, ktéra jest wykonywana
wraz z numerem konta. W przypadku otrzymania nietypowych SMSéw typu zmiana numeru telefonu do konta, dodanie urzadzenia do logowania, zmiana
limitéw na karcie — nalezy skontaktowaé sie z bankiem i przerwaé dalsze czynnos$ci autoryzacji i przepisywania hasta z SMSa.

Sprawdzaé domeng strony.

Nalezy kontrolowa¢ nazwe domeny strony, na ktérej zamierza sie poda¢ poufne dane. Jesli strona logowania wyglada jak strona banku, lecz ma
nietypowy adres www, nalezy sprawdzié czy strona nie jest probg oszustwa (phishing).

Sprawdzac¢ certyfikat SSL strony.

Podczas podawania poufnych danych nalezy sprawdzi¢ czy strona internetowa posiada certyfikat SSL. Protokét SSL to standard kodowania
(zabezpieczania) przesytanych danych pomigdzy przegladarka a serwerem.

Zabezpiecza¢ swoje dane osobowe.

Nie nalezy zostawia¢ poufnych danych w niesprawdzonych serwisach i na stronach, jezeli nie ma sie absolutnej pewnosci, ze nie beda one widoczne dla
0s6b trzecich.

Uwazaé na prosby doptacenia do przesytek.

W przypadku otrzymania SMSa z prosbg o dokorficzenie procesu zamoéwienia przesytki np.: w postaci brakujgcej kwoty (wymagana doptata kilku groszy),
nalezy zablokowa¢ nr skad pochodzi SMS oraz skasowa¢ SMS.

Aktualizowaé oprogramowanie.

System operacyjny, aplikacje uzytkowe, programy antywirusowe wymagaja statej aktualizacji i baz zagrozen. Brak aktualizacji zwieksza podatno$é na
cyberzagrozenia. Hakerzy, ktérzy znajg stabosci systemu/aplikacji, majg otwartg furtke do korzystania z luk w oprogramowaniu. Logowanie do e-ustug
publicznych, bankowosci elektronicznej bez aktualnego (wspieranego przez producenta) systemu operacyjnego to duze ryzyko.

Uwaza¢ na strony z darmowym oprogramowaniem.

Dotyczy to stron, ktére oferujg darmowe atrakcje (filmiki, muzyke, aplikacje) - czesto na takich stronach znajduja sie ukryte wirusy, trojany i inne
zagrozenia.

Kontrolowaé uprawnienia instalowanych aplikacji, szczegélnie w urzadzeniach mobilnych.

Pracowa¢ na najnizszych mozliwych uprawnieniach uzytkownika.

Stosowaé sprawdzone oprogramowanie antywirusowe.
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urzadzeniu.

o Skanowaé podtgczane urzadzenia zewnetrzne.
Przy podtaczeniu do laptopa/komputera urzadzenia typu pendrive, karta pamigci, dysk przeno$ny, smartfon - najpierw nalezy przeskanowaé nosnik
zaktualizowanym oprogramowaniem antywirusowym.

« Nie otwiera¢ plikdw nieznanego pochodzenia.
Nalezy zachowa¢ ostrozno$é podczas otwierania zatacznikéw plikéw. Na przyktad, w przypadku otrzymania wiadomos$¢ e-mail z zatgcznikiem PDF z
opisem ,zalegta faktura”, nie nalezy go otwiera¢ jesli pochodzi on od nietypowego nadawcy, takiego jak ann23452642@gmail.com. Zaleca sig
przeskanowag zalacznik w serwisie np. : WWW.virustotal.com

+ Wykonywa¢ kopie bezpieczenstwa.
Nalezy korzystaé z oddzielnych no$nikéw na kopie. Nie nalezy przechowywac¢ kopii i oryginatéw plikéw wytgcznie na tym samym no$niku.

¢ Szyfrowaé dyski.
Nalezy zabezpieczac¢ trudnym hastem twarde dyski w laptopie, dyski przeno$ne, pendrivy i karty pamieci.

¢ Unika¢ publicznych WiFi.
W miare mozliwosci, nie nalezy korzysta¢ z publicznych, otwartych (niezabezpieczonych) sieci Wi-Fi, stosowanych w hotelach, pubach, restauracjach do
ktérych dostep ma wiele oséb. Jesli to mozliwe, bezpieczniej jest udostepnié Internet LTE ze swojego smartfona poprzez kabel USB lub zabezpieczong
sie¢ Wi-Fi na swoj laptop, zamiast korzysta¢ z publicznego Wi-Fi np.: do logowania w banku. Po zakoriczeniu, nalezy wytgczy¢ udostepniany Internet w
smartfonie.

e Zadbac¢ o bezpieczenstwo routera.
Powinno sie ustawi¢ silne hasto do swojej sieci Wi-Fi, zmieni¢ nazwe sieci Wi-Fi ze standardowej na inng, zmieni¢ hasto do panelu administratora,
ustawi¢ poziom zabezpieczen potaczenia z siecig Wi-Fi np. WPA2 lub WPA3, okresowo aktualizowaé oprogramowanie routera, wytaczy¢ funkcje
szybkiego logowania do sieci przez przycisk WPS na routerze.
Odnosniki do stron dotyczacych cyberbezpieczenstwa:

« Poradniki w bazie wiedzy https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo

« Publikacje z zakresu cyberbezpieczenstwa: https://www.cert.pl

« Szczegbtowe porady i ostrzezenia przed zagrozeniami w sieci: https://niebezpiecznik.pl/

« Zestaw porad bezpieczenstwa dla uzytkownikéw komputeréw prowadzony na witrynie internetowej CSIRT NASK — Zespotu Reagowania na Incydenty
Bezpieczenstwa Komputerowego dzialajacego na poziomie krajowym: https://www.cert.pl/ouch

¢ Kampania STOJ. POMYSL. POLACZ majacej na celu zwigkszanie poziomu $wiadomosci spotecznej i promowanie bezpieczeristwa w cyberprzestrzeni:

https://stojpomyslpolacz.pl/stp
Zgtoszenie incydentu, szkodliwych tresci:

Anonimowego i fatwego zgtoszenia incydentéw cyberbezpieczenstwa lub nielegalnych i szkodliwych tresci zamieszczonych w Internecie mozna dokona¢ za
pomoca formularza: https://incydent.cert.pl/
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